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El Presidente de la Mancomunidad de Aguas del

del Moncayo

’“ Mancomunidad
Y . Aguss SECRETARIA

NIF: P3106353) Expediente 107669Q

DNA. ROSA M2 FERRER GARCIA, Secretaria de la Mancomunidad de Aguas del Moncayo,

CERTIFICA:

Que de la documentacidén obrante en esta Secretaria de mi cargo resulta que, por
Acuerdo del Consejo Directivo de la Mancomunidad de Aguas del Moncayo de 9 de mayo de
2024 se adoptd el acuerdo del tenor literal siguiente,

“La informacién constituye un activo de primer orden para la Mancomunidad de Aguas
del Moncayo, desde el momento en que resulta esencial para la prestacidon de gran parte de
los servicios. Por otro lado, las tecnologias de la informaciéon y las comunicaciones se han
hecho imprescindibles también cada vez mas para las administraciones publicas. Sin embargo,
las indiscutibles mejoras que aportan al tratamiento de la informacién vienen acompafadas de
nuevos riesgos, y, por lo tanto, es necesario introducir medidas especificas para proteger tanto
la informacidon como los servicios que dependan de ella.

El desarrollo de la Administracion Electrénica implica el tratamiento de gran cantidad
de informacién por parte de los sistemas de tecnologias de la informaciéon y de las
comunicaciones. La informacién estd sometida a diferentes tipos de amenazas y de
vulnerabilidades que pueden afectar a estos sistemas.

El Real Decreto 311/2022 de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (en adelante ENS) en el ambito de la Administracion Electrénica, persigue
fundamentar la confianza en que los sistemas de informaciéon prestardan sus servicios y
custodiaran la informacién de acuerdo con sus especificaciones funcionales, sin interrupciones
o modificaciones que estén fuera de control, y sin que la informacién pueda llegar a
conocimiento de personas no autorizadas.

Al objeto de dar cumplimiento al ENS, la Mancomunidad de Aguas del Moncayo
conocedora de los riesgos que pueden afectar a los sistemas de informacién, que soportan los
tramites electrénicos puestos a disposicién a la ciudadania, y teniendo en cuenta que ésta
pone a su disposicidn su activo mas valioso “su propia informacion” es consciente de que éstos
deben ser administrados con la suficiente diligencia, y que se deben de tomar las medidas
adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
disponibilidad, integridad o confidencialidad de la informacidon tratada o de los servicios
prestados.

Se desea potenciar por otro lado el uso de las nuevas tecnologias en la Mancomunidad
y en la propia ciudadania. Los principales objetivos que se persiguen entre otros son: fomentar
la relaciéon electréonica de la ciudadania con la Mancomunidad, crear la confianza necesaria
entre ciudadania y Mancomunidad en esta relacion.

La seguridad de la informacidon tiene como objetivo proteger la informacién y los
servicios reduciendo los riesgos a los que estan sometidos hasta un nivel que resulte
aceptable. Dentro de cada organizacién sélo sus maximos Organos de Gobierno tienen las
competencias para fijar dicho nivel, ordenar las actuaciones y habilitar los medios para
llevarlas a cabo. En este sentido, establecer una Politica de Seguridad de la informacién, y
hacer el subsiguiente reparto de tareas y responsabilidades, son actuaciones prioritarias,
puesto que son los dos instrumentos principales para el gobierno de la seguridad y constituyen
el marco de referencia para todas las actuaciones posteriores.
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La adaptacidon al ENS implica que la Mancomunidad de Aguas del Moncayo y su
personal deben aplicar las medidas minimas de seguridad exigidas por el propio ENS, asi como
realizar un seguimiento continuo de los niveles de prestacidon de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar
la continuidad de los servicios prestados.

Del mismo modo vy, tal como se establece en el Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad (en adelante ENI) en el ambito
de la Administracidon Electrénica, publicado en el BOE de 29 de enero de 2010, se estable la
necesidad de contar con una Politica de Firma Electronica y de Certificados siendo ésta un
“conjunto de normas de seguridad, de organizacion, técnicas y legales que determina como se
generan, se verifican y se gestionan firmas electrénicas, incluyendo las caracteristicas exigibles
a los certificados de firma”.

El apartado 1 del articulo 18 del ENI, establece que “La Administracién General del
Estado definird una politica de firma electrénica y de certificados que servird de marco general
de interoperabilidad para la autenticacion y el reconocimiento mutuo de firmas electrénicas
dentro de su dmbito de actuacidon. No obstante, dicha politica podra ser utilizada como
referencia por otras Administraciones Publicas para definir las politicas de certificados y firmas
a reconocer dentro de sus ambitos competenciales”.

Examinada la Politica de Firma Electrénica y de certificados de la Administracién
General del Estado, se considera que es coherente con la normativa de Administracion
Electrénica de la Mancomunidad de Aguas del Moncayo y plenamente asumible en sus
aspectos técnicos, por lo que, con su adopcidon pretende dar un paso claro para favorecer la
interoperabilidad entre administraciones publicas, lo que redundara de una manera inmediata
en la simplificacidon de tramites para la ciudadania.

Por todo lo expuesto y en virtud de las competencias previstas en el Art. 124.4 letras
a), g), i) LRBRL, y vistos los informes técnicos y juridicos que obran en el expediente instruido al
efecto,

El Pleno por unanimidad de los presentes adopta los siguientes acuerdos:

PRIMERO.- Aprobar la Politica de Seguridad de la Informacién de la Mancomunidad de
Aguas del Moncayo.

SEGUNDO.- Aprobar la adhesién a la Politica de Firma Electrdnica y de Certificados que
esté vigente en cada momento de la Administracion General del estado (AGE), de fecha 29 de
noviembre de 2012 y publicada en el BOE de 13 de diciembre de 2012, siendo ésta la Politica
de Firma Electronica y de Certificados establecida para la Mancomunidad de Aguas del
Moncayo.

TERCERO.- Nombrar como Responsable de Informacidon, Servicios y Sistemas al
Presidente de la Mancomunidad de Aguas del Moncayo, y como delegado de dicha persona al
Administrador General de la Mancomunidad de Aguas del Moncayo.

CUARTO.- Los criterios e instrucciones contenidas en el documento que se aprueba
mediante el presente acuerdo constituyen directrices vinculantes para todas las unidades
organizativas de la Mancomunidad de Aguas del Moncayo.

QUINTO.- La Politica de Seguridad de la Informacién es efectiva desde la fecha de
aprobacion del presente acuerdo y estara vigente hasta que sea reemplazada por una nueva.
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= La entrada en vigor de esta Politica de Seguridad de la Informacién supone la derogacién de
©
2 cualquier otra que existiera a nivel de las diferentes areas, unidades y servicios municipales.
s
[3)
3 SEXTO.- Mantener en la Web de Mancomunidad la versiéon actualizada de los
w documento de Politica de Seguridad de la Informacién y la Politica de Firma Electrénica y
certificados de la Administraciéon General del Estado.
Y para que conste y surta efectos, expido la presente certificacion, con el sello y el
Visto Bueno del Presidente de Mancomunidad de Aguas del Moncayo, en Corella a la fecha de
FIRMADO POR la firma electrénica.
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